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SECURE EMAIL AND FILE SHARING

DOQEX EMAIL INTRODUCTI

DOQEX E-mail beveiligt al uw e-mailverkeer op een
eenvoudige en krachtige manier.

Het gepatenteerde DOQEX-proces stelt gebruikers
in staat om veilig e-mails en bijlagen te versturen
zonder extra moeite. Uw gebruikers hoeven geen
enkele aanpassing of extra handeling te doen en
kunnen op de vertrouwde manier blijven werken.

Omdat DOQEX E-mail zonder plug-ins werkt
heeft u volledige controle over uw beveiligde
correspondentie, op elke infrastructuur van Outlook
via Office365 tot een on-premise Exchange server.
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Mocht u toch gebruik willen maken van plug-ins?
Dan zijn ze beschikbaar voor het volledige
Microsoft Office pakket.

DOQEX E-mail werkt nog slimmer wanneer u het
gebruikt in combinatie met DOQEX File. Deze
samenwerking verzorgt een krachtige reeks aan
configuratie opties, waaronder de mogelijkheid
om bijlages terug te roepen of strippen maar ook
captive e-mail portals and Data Loss Prevention
(DLP) content filtering.

GDPR EN DE MANIER WAAROP DOQEX U HELPT

AUDIT TRAIL

Elke gebruikers- of systeemactie is opgeslagen
in een onuitwisbare audit trail.

»

» Uitgebreide data/systeem en gebruikers

rapporten met exportfunctionaliteit.

Specifieke GDPR-rapporten voor SAR, DSA en
toestemmingsovereenkomsten.

»

Niemand (zelfs DOQEX niet) kan aanpassingen
aan het audit log verrichten.

»

De integriteit van onze audit trail is zelfs
aangevoerd en getoetst in de rechtbank.

»

DATA OPSLAG

Installatie in uw eigen datacenter, een Europese
cloud of op een lokale server.

»

Volledige controle en een geruststellend gevoel
over de locatie van uw data.

»

DATARETENTIE

» Beleidgebaseerde dataverwijdering en

houdbaarheid van gedeelde bestanden.

Gebruikersaccounts beheren en de geldigheid
bewaken.

»

Alle data wordt volledig geéncrypteerd
opgeslagen.

»

SPECIFIEKE DPO-ROL IN HET SYSTEEM

Creéer Data Sharing Agreements en waarmerk
toestemming tot verwerking.

»

» Compliancy rapporten, Subject Access

Requests en ingebouwde incident rapportage.
TOEGANGSCONTROLE EN AUTHENTICATIE
»  Authenticatie.
»  Directe login — E-mail link.
» Mobiele telefoon — Login token per SMS.
Gebruikersnaam/wachtwoord.

»

2 Factor Authenticatie — Gebruikersnaam/
Wachtwoord/SMS-token.

»

SAML2.

»

»

OpenlD.



GEBRUIKSGEMAK

EINDGEBRUIKER

»

»

»

»

»

Geen gebruikersacties noodzakelijk. Beleids-
gebaseerde e-mail afhandeling, geconfigureerd
op gateway niveau. Er hoeft geen client
software of plug-in geinstalleerd te worden.

Keuze voor ontvangstauthenticatie en
toestemmingsopties, welke zorgen voor
veiligheid en een workflow die past bij de data
en het profiel van de eindgebruiker.

DOQEX plug-ins zijn beschikbaar voor alle
Microsoft Office applicaties om snel en simpel
bijlages te strippen, e-mails te herroeppen,
bestanden te delen en uploaden.

Berichten zijn terug te roepen zonder hulp van
de IT-afdeling.

Gebruikersnotificaties wanneer e-mails zijn
gelezen of attachements zijn gedownload.

SYSTEEMBEHEERDER

»

Unified Secure Data Sharing Platform — één
interface voor controle en configuratie.

ADDITIONELE FUNCTIES

VEILIGE EMAILFORMULIEREN

»

»

Creéer vragen- of feedbackformulieren en
enquétes binnen uw DOQEX-portaal.

Zo blijft gevoelige data onder uw controle en in
uw land.
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»

»

»

»

»

»

Routering gebaseerd op basis van afzender, dit
is niet mogelijk in Exchange Online.

Authenticatie op basis van bestaande LDAP/
AD-structuren of een lokale database.

Installatie van clients op eindgebruiker
apparaten is niet nodig.

Installatie van plug-ins middels Active Directory
of desktop deployment tools.

Ontvangers van e-mails (externen) kunnen
zichzelf registreren op het systeem.

Multi-tenant systeem voor afzonderlijke
entiteiten, merken of afdelingen.

Volledig aan te passen in een eigen huisstijl:

» Eenvoudige branding voor klanten, op elk
systeemniveau.

+ Krachtige editor voor e-mail templates en
portaalpagina footers.

» Configureerbare sms-berichten voor
authenticatie doeleinden.

UNIFIED SHARING PLATFORM

»

»

Veilige e-mail, bestandsuitwisseling en
projectomgevingen binnen één platform.

Integratie met bestaande oplossingen voor

bestandsdeling (CIFS, SQL-databases etc.)
zonder data te dupliceren.
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